
SERVICES PROACTIFS ET
DE RÉPONSE À INCIDENTS

S’entraîner, réagir et remédier
rapidement et efficacement
à une compromission



CYBEX, FILIALE DU GROUPE SARETEC

Un des leaders en France des 
services à l’assurance pour le 
compte des particuliers et des 
entreprises

Un partenaire de confiance dans 
la gestion des risques et des 
sinistres depuis 45 ans

Une présence à l’internationale 
dans les services d’assurance

2200 collaborateurs

230 M€ de chiffres d’affaires

350 K sinistres traités en 2022

Accompagner les entreprises et collectivités depuis la prévention des risques 
des systèmes d’information jusqu’à la résolution des incidents de cybersécurité

➢ Acteur majeur depuis 2015 dans la gestion des 
risques Cyber

➢ 20 spécialistes mobilisés

➢ + 1100 incidents cyber traités (DDoS, 
rançongiciel, usurpations d’identité, 
hameçonnage ou cyberfraude)

  

Une expertise cyber reconnue

Domaines 
d’intervention

Expertise & Audits Cyber

Aide dans le processus 
de souscription à une 
assurance cyber

▪ Réponse à incident
▪ Tests d’intrusion et de vulnérabilités
▪ Exercice de simulation de crise
▪ Surveillance des systèmes 24H/7J



⏹ Des services adaptés aux besoins de votre entreprise

⏹ Suis-je l’objet d’une compromission ?

⏹ Suis-je mature en matière de cybersécurité ?

⏹ Suis-je prêt à faire face à un incident ?

⏹ Principaux avantages de notre offre

⏹ A propos de CYBEX ASSISTANCE
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DES SERVICES ADAPTÉS AUX BESOINS DE L’ENTREPRISE



Choisissez les services qui correspondent le
mieux aux besoins de votre entreprise

⏹ Les offres de services CYBEX 
ASSISTANCE permettent aux 
entreprises de renforcer leur 
niveau de sécurité en 
répondant à trois questions 
fondamentales :

⏹ SUIS-JE L’OBJET D’UNE 
COMPROMISSION ?

⏹ SUIS-JE MATURE ?

⏹ SUIS-JE PRÊT ?

Les services CYBEX ASSISTANCE 
regroupent des offres de prévention et de 
réponse à incidents qui jouent un rôle 
crucial dans l’amélioration du niveau de 
sécurité de votre entreprise et 
l’identification des compromissions.

Les services CYBEX ASSISTANCE visent à 
aider les entreprises à anticiper, neutraliser 
et prévenir les dommages causés par un 
large éventail d’incidents de sécurité et de 
cyberattaques avancées, et surtout à se 
protéger contre de futures attaques.

Les services proactifs et de réponse à 
incidents peuvent être utilisés individuellement 
ou conjointement et faire l’objet d’un contrat de 
service en amont de tout incident. 



SUIS-JE L’OBJET D’UNE COMPROMISSION ?



Suis-je l’objet d’une compromission ?
⏹ Une expertise éprouvée : une 

équipe d’experts et de 
spécialiste de la réponse à 
incidents apporte une réponse 
rapide en cas d’incident et 
assure les investigations, la 
récupération des endpoints et 
des services proactifs.

⏹ Alertes sur les attaquants : 
vous bénéficiez de 
renseignements actualisés 
sur les auteurs de menaces 
qui ont pris votre 
environnement pour cible, 
ainsi sur les techniques et 
modes opératoires utilisés.

⏹ Un service de Threat Hunting 
opérationnel 24H/24 et 7J/7 
pour étendre la recherche 
d’activités malveillantes à 
toute l’infrastructure.

SERVICE DE RÉPONSE À INCIDENTS : En cas d’intrusion, notre équipe d’intervention raccourcit les 
délais de résolution en vous informant sur les activités de l’attaquant, vous permettant ainsi de 
reprendre vos activités plus rapidement. Notre équipe travaille en collaboration avec vos équipes 
pour gérer les incidents de sécurité critiques et mener des investigations afin de neutraliser les 
cyberattaques dans les plus brefs délais et mettre en œuvre une solution à long terme pour éviter 
les récidives.

SERVICE DE RÉCUPÉRATION DES ENDPOINTS : Cette solution permet de déployer des outils dans 
les heures qui suivent une intrusion afin d’identifier les vecteurs de persistance et remédier en 
masse aux artefacts malveillants avec rapidité et précision. L’objectif vise à rétablir un 
fonctionnement normal de votre entreprise de manière efficace sans avoir à rééditer les endpoints.

SURVEILLANCE ET ÉVALUATION DES COMPROMISSIONS : Ce service assure une surveillance 
approfondie de la sécurité du réseau afin de détecter les menaces actives présentes sur votre 
environnement et d’identifier les activités actuelles et passées des attaquants.

En partenariat avec 



SUIS-JE MATURE EN MATIERE DE CYBERSÉCURITÉ ?



Suis-je mature ?

⏹ Évaluation du Centre des 
Opérations de Sécurité 
(SOC): Améliorez le niveau de 
maturité de votre SOC en 
identifiant et hiérarchisant les 
domaines à améliorer.

⏹ Programme de sécurité 
approfondi : Analysez en 
profondeur vos processus, 
outils et ressources de 
cybersécurité pour déterminer 
la maturité de votre 
programme de sécurité.

ÉVALUATION DU NIVEAU DE MATURITÉ DE LA CYBERSÉCURITÉ : Plutôt que de se concentrer 
uniquement sur la conformité, notre équipe évalue le niveau de maturité de votre entreprise à travers 
une vision précise, complétée par plusieurs années d’expérience dans la réponse aux menaces. La 
méthodologie ne se limite pas à un audit standard, elle évalue la maturité de l’entreprise sur la base 
de sa capacité à prévenir et détecter les cyberattaques les plus avancées, ainsi qu’à y répondre.

ÉVALUATION DE LA SÉCURITÉ D’ACTIVE DIRECTORY : Bénéficiez d’un examen complet de la 
configuration de votre AD et du paramétrage des règles afin d’identifier les problèmes de 
configuration de sécurité et prévenir l’exploitation de l’infrastructure. Cette évaluation comprend 
l’étude de la documentation, des échanges avec votre équipe IT, l’exécution d’outils de sécurité et un 
examen manuel de votre configuration.
Une fois l’évaluation terminée, vous recevez un rapport détaillant les problèmes identifiés et leur 
impact, ainsi que des recommandations pour la correction.

PROGRAMME DE RENFORCEMENT DE LA SÉCURITÉ : Ce programme s’adresse aux organisations 
qui ont récemment subi un incident et qui ont besoin d’aide pour combler les lacunes et élaborer un 
plan stratégique d’amélioration de la cybersécurité afin de prévenir d’autres incidents.



SUIS-JE PRÊT À FAIRE FACE À UN INCIDENT ?



Suis-je prêt ?

⏹ Services managés : Nous 
proposons une solution 
complète de protection des 
endpoints et de Threat
Hunting sous la forme d’un 
service clé en main 
entièrement managé 

⏹ Formations : Notre service de 
formation améliore les 
connaissances de vos 
équipes vous permettant ainsi 
de tirer le meilleur parti de 
votre investissement dans 
notre contrat de services

EXERCICE DE SIMULATION DE GESTION D’INCIDENT : L’expérience de CYBEX ASSISTANCE dans la 
conduite d’investigations suite à une cyberattaque apporte une perspective concrète au processus 
de simulation de gestion d’incident. Les exercices sont conçus pour simuler une attaque ciblée et 
guider votre entreprise (dirigeants et équipe technique) tout au long d’une simulation d’incident 
réaliste. Cet exercice permet de faire l’expérience d’une gestion de crise sans les perturbations et 
dommages qui l’accompagnent.

SIMULATION IMMERSIVE DE GESTION DE CYBERATTAQUE : Cet exercice est conçu pour tester les 
collaborateurs de l’entreprise afin de s’assurer qu’ils comprennent leur rôle dans le cadre d’un 
scénario de réponse à incidents.  Notre équipe va s’appuyer sur vos outils et processus pour ajouter 
au réalisme en fournissant des informations spécifiques à des personnes précises et vous laisse 
ensuite le soin de déterminer la meilleure façon de gérer ces informations. A l’issue de la mission, 
les vulnérabilités de vos processus seront clairement identifiées.

SERVICES DE TESTS D’INTRUSION : L’équipe CYBEX ASSISTANCE recourt au hacking éthique ou à 
des campagnes de phishing pour identifier les failles de sécurité et effectue des tests de pénétration 
sur différents composants de vos systèmes, réseaux et applications. Vous pouvez choisir parmi un 
large éventail d’options de test pour répondre à vos besoins de sécurité spécifiques.



PRINCIPAUX AVANTAGES DE NOTRE OFFRE DE SERVICES



Principaux avantages distinctifs
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réponse à incidents 
adaptées à vos besoins 
selon 4 niveaux :

- Réponse à incidents à la 
demande

- Délai de réponse à 
distance entre 4 et 8 
heures

- Délai de réponse sur site 
entre 1 et 2 jours

- Heures d’intervention 
entre 40 et 480 heures
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é Une technologie 

permettant d’intervenir 
immédiatement et à 
distance

Un accès 24H/7J à la ligne 
d’assistance dédiée à la 
réponse à incidents

Un premier contact par 
email ou téléphone dans 
les 4 heures
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pe
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e Des professionnels du 
monde de la cybersécurité 
et de la réponse à incident

Une équipe triée sur le volet 
qui s’appuie sur de 
nombreuses années 
d’expertise et d’expérience 
acquises au sein des 
forces de l’ordre, 
d’organismes publics, 
d’entreprises privées et de 
conseil de premier plan.
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é Notre contrat de service 

offre la possibilité d’avoir 
recours aux services 
proactifs ou de réponse à 
incidents en fonction des 
besoins. Pendant la durée 
du contrat, si une entreprise 
ne ressent pas le besoin de 
faire appel aux services 
Réponse à Incidents de 
CYBEX ASSISTANCE, le 
montant restant du contrat 
peut être utilisé pour un 
large éventail de services 
proactifs.



À PROPOS DE CYBEX ASSISTANCE



⏹ Depuis 2018, plus de 1100 incidents traités sur toutes typologies d’attaque 
et tous secteurs d’activités

⏹ Rançongiciel

⏹ Phishing

⏹ Déni de services

⏹ Ingénierie sociale

⏹ Fuite de données

⏹ Polyvalence de notre staff technique sur tout type de mission
⏹ Analyse de vecteur de compromission 

⏹ Accompagnement en cas de rançonnage

⏹ Recherche de fuite de données

⏹ Communication en gestion de crise

⏹ Notification CNIL

⏹ Atteinte à l’e-reputation

⏹ Analyse des menaces et monitoring EDR

⏹ 1 hotline disponible 24H/7J
⏹ Call center d’assistance disponible en marque blanche

⏹ Prise en charge de l’incident dans les 4 heures suivant la déclaration de sinistre

Notre ADN



MERCI DE VOTRE ATTENTION

Contact : Romuald BLONDEL (DG)
Tél. : +33 06 74 56 68 92
Mail : romuald.blondel@cybex-assistance.com


	Section par défaut
	Diapositive 1 SERVICES PROACTIFS ET DE RÉPONSE À INCIDENTS  S’entraîner, réagir et remédier  rapidement et efficacement à une compromission   
	Diapositive 2 CYBEX, FILIALE DU GROUPE SARETEC
	Diapositive 3 Sommaire
	Diapositive 4 DES SERVICES ADAPTÉS AUX BESOINS DE L’ENTREPRISE

	Section sans titre
	Diapositive 5 Choisissez les services qui correspondent le mieux aux besoins de votre entreprise
	Diapositive 6 SUIS-JE L’OBJET D’UNE COMPROMISSION ?
	Diapositive 7 Suis-je l’objet d’une compromission ?
	Diapositive 8 SUIS-JE MATURE EN MATIERE DE CYBERSÉCURITÉ ?
	Diapositive 9 Suis-je mature ?
	Diapositive 10 SUIS-JE PRÊT À FAIRE FACE À UN INCIDENT ?
	Diapositive 11 Suis-je prêt ?
	Diapositive 12 PRINCIPAUX AVANTAGES DE NOTRE OFFRE DE SERVICES
	Diapositive 13 Principaux avantages distinctifs
	Diapositive 14 À PROPOS DE CYBEX ASSISTANCE
	Diapositive 15 Notre ADN
	Diapositive 16 MERCI DE VOTRE ATTENTION


